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I.INTRODUCCION

El Sistema de Agua Potable y Alcantarillado Municipal (SAPAM) Ocosingo, Chiapas, en el
ejercicio de sus atribuciones y en la prestaciéon de los servicios publicos a su cargo, realiza
tratamientos de datos personales de usuarios, personas servidoras publicas, proveedores,
representantes y ciudadania en general.

El presente Documento de Seguridad establece las bases administrativas, fisicas y técnicas
para proteger los datos personales bajo responsabilidad de SAPAM Ocosingo, procurando su
confidencialidad, integridad y disponibilidad, asi como la prevencién, deteccion, atencién y
documentacion de incidentes de seguridad.

El documento debera aplicarse de manera articulada con la normativa vigente en materia de
proteccion de datos personales, transparencia, archivos, responsabilidades administrativas y
demas disposiciones que resulten aplicables.

Il. OBJETIVOS Y ALCANCE

Objetivo general: establecer medidas y procedimientos para proteger los datos personales
tratados por SAPAM Ocosingo frente a dafio, pérdida, alteracion, destruccion, acceso, uso o
tratamiento no autorizado.

Objetivos especificos:

e |dentificar los tratamientos y sistemas que contienen datos personales.

e Definir funciones y responsabilidades de las areas involucradas.

¢ |dentificar riesgos, vulnerabilidades y brechas de seguridad.

o Establecer medidas administrativas, fisicas y técnicas.

e Establecer mecanismos de respuesta ante vulneraciones.

El alcance comprende los tratamientos realizados en medios fisicos, electronicos y cualquier
otro soporte bajo responsabilidad de SAPAM Ocosingo.
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ll. SISTEMA DE GESTION DE SEGURIDAD DE LOS DATOS PERSONALES

El Sistema de Gestién de Seguridad de los Datos Personales debera considerar, como
minimo, las etapas de identificacion, analisis, implementacion, monitoreo y mejora.

Las areas responsables de tratamientos deberan mantener identificados los datos personales
que recaban, las finalidades, los medios utilizados, las personas que intervienen, los sistemas

de informacidn relacionados y las medidas de seguridad aplicables.

Las medidas deberan revisarse cuando existan cambios relevantes en procesos, sistemas,
personal, proveedores, infraestructura tecnoldgica o normativa.

IV. INVENTARIO DE DATOS Y SISTEMAS DE TRATAMIENTO

El inventario debera mantenerse actualizado por las areas responsables y validarse
institucionalmente. Como referencia para SAPAM Ocosingo, se consideran los siguientes

ambitos de tratamiento:

AREA ! TRATAMIENTOS Y DATOS SOPORTE/
FUNCION PERSONALES DE REFERENCIA SISTEMA
. Padrén de usuarios, contratos, cuentas, Sistema comercial,
Comercial / - . . o . ..
) domicilios, teléfonos, identificadores y datos | expedientes fisicos
Usuarios . . L
asociados al servicio. y digitales.
Atencion Solicitudes, reportes de fugas o incidencias, F_o rmatos,_ .
: S sistema/bitacoras y
Ciudadana/ datos de contacto y seguimiento de canales
Operacién atencion. I
institucionales.
Recur_sos Proveedores, representantes, contratos, E_xpedlentes y
Materiales / sistemas

Administracion

facturacion y documentacién administrativa.

administrativos.

Expedientes, procedimientos, convenios,

Expedientes fisicos

Juridico quejas, notificaciones y datos de las partes L
. y digitales.
involucradas.
Solicitudes de acceso, derechos ARCO, Sistemas
Transparencia recursos y documentacion de atencion institucionales y
ciudadana. expedientes.
. - Servidores,
Cuentas de acceso, registros técnicos, .
) . . equipos,
Sistemas respaldos y datos contenidos en sistemas o
A aplicaciones y
institucionales.
respaldos.
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V. FUNCIONES Y OBLIGACIONES

RESPONSABLE / AREA FUNCIONES PRINCIPALES

Aprobar y respaldar las medidas institucionales;
Direccién General asignar recursos; supervisar el cumplimiento y la
atencién de incidentes.
: . Coordinar las acciones relacionadas con proteccion de
Transparencia / proteccién . -
de datos personales datos, asesorar a las areas y dar seguimiento
documental.
Emitir opinion juridica cuando corresponda, apoyar en
Area Juridica procedimientos y atencion de incidentes con
implicaciones legales.
Recursos Materiales / Aplicar controles sobre proveedores, contratos,
Administracion expedientes y documentacion administrativa.
Comercial / Atencion Proteger los datos de usuarios y aplicar controles en
Ciudadana los procesos de atencion, registro y seguimiento.
Administrar accesos, respaldos, actualizaciones,
Sistemas seguridad de equipos y sistemas, registros y atencion
técnica.
Cumplir las medidas de seguridad, reportar incidentes
Todas las areas y limitar el acceso a datos personales a las funciones
autorizadas.
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VI. ANALISIS DE RIESGOS Y DE BRECHA.

Seccion clasificada del documento de seguridad,
apartado analisis de riesgo y brecha. Se testa el
apartado numero 6 que contiene el analisis
vulnerabilidades, debilidades, amenazas y deficiencias
de las medidas de seguridad implementada por el sujeto
obligado.

Para su divulgacion podria facilitar el acceso,
vulnerables de datos personales o afectar la eficiencia
de los controles de seguridad, de conformidad con lo
dispuesto en los articulos 103, fraccion I, 112 fraccion
VIl, de la ley de transparencia y acceso a la informacion
publica del estado de Chiapas y en los articulos 3,
fraccion IX 'y 6 parrafo primero, de la ley de proteccion
de datos personales en posesion de sujetos obligados
del estado de Chiapas, asi como en el articulo vigésimo
sexto de los lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas.
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VIl. MEDIDAS DE SEGURIDAD GENERALES

7.1 Medidas administrativas

e Definicion de responsables y usuarios autorizados.
e Politicas y procedimientos documentados.

e Compromisos de confidencialidad.

e Gestion y revision de riesgos.

e Control de proveedores y encargados del tratamiento.estién documental de incidentes y
vulneraciones.

7.2 Medidas fisicas

e Control de acceso a areas donde se resguarden expedientes y equipos.

e Proteccidon de archivos fisicos contra pérdida, dafio o acceso no autorizado.
e Custodia de equipos y medios de almacenamiento.

e Procedimientos para traslado, préstamo y devolucion de expedientes.

7.3 Medidas técnicas

e Usuarios y contrasefas individuales.

e Asignacion de privilegios conforme a funciones.

e Actualizacion de sistemas y aplicaciones.

e Proteccién contra codigo malicioso.

¢ Respaldos periddicos y pruebas de restauracion.

e Seguridad de redes y equipos.

e Registro y revision de eventos cuando técnicamente sea posible.
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VIil. PLAN DE TRABAJO.

Seccion clasificada del documento de seguridad, apartado
plan de trabajo. Se testa el apartado numero 7 que
contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementada por el sujeto obligado.

Su divulgacién podria facilitar el acceso, vulnerables de
datos personales o afectar la eficiencia de los controles de
seguridad, de conformidad con lo dispuesto en los
articulos 103, fraccion Il, 112 fraccion VII, de la ley de
transparencia y acceso a la informacion publica del estado
de Chiapas y en los articulos 3, fraccion IX y 6 parrafo
primero, de la ley de proteccion de datos personales en
posesion de sujetos obligados del estado de Chiapas, asi
como en el articulo vigesimo sexto de los lineamientos
generales en materia de clasificacion y desclasificacion de
la informacion, asi como para la elaboracion de versiones
publicas.
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IX. CAPACITACION

SAPAM debera establecer un programa de capacitacion dirigido al personal que intervenga en
tratamientos de datos personales.

e Principios y obligaciones en materia de proteccion de datos personales.
e |dentificacién y manejo adecuado de datos personales.

e Confidencialidad y control de accesos.

e Pérdida de informacion.

e Gestion y reporte de incidentes.

e Medidas de seguridad fisicas y técnicas.

e Responsabilidades del personal y consecuencias del incumplimiento

X. CONTROL, SEGUIMIENTO Y ACTUALIZACION

e Eldocumento debera revisarse al menos una vez al afio y cuando se produzcan cambios
relevantes en los tratamientos o sistemas.

e Las areas responsables deberan documentar las medidas implementadas y las acciones
correctivas.

e Los resultados de revisiones, auditorias, incidentes y cambios tecnolégicos deberan
utilizarse para mejorar las medidas de seguridad.

e Las versiones del documento deberan identificarse mediante fecha y control de cambios.

Xl. APROBACION Y CONTROL DOCUMENTAL

El presente documento debera ser validado y aprobado por las instancias competentes de
SAPAM Ocosingo, de conformidad con su estructura organica y normativa interna vigente.

CONTROL DATO A VALIDAR

Version 1.0 — 30 de Septeimbre de 2026
Elaboracion / Responsable del area competente en proteccidén de datos
coordinacion personales / Unidad de Transparencia
Revisién juridica Area Juridica
Revision técnica Area responsable de Sistemas
A L, Ing. Victor Rafael Verde Fuentes, Director de SAPAM
probacion Ocosi
cosingo
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